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CYBERBEZPIECZENSTWO - NIS2 - SEKTOR ZDROWIA

Checklista gotowosci NIS2
dla szpitala

22 punkty kontrolne, ktére pomoga Ci oceni¢, gdzie szpital
naprawde jest w gotowos$ci ha wymagania dyrektywy NIS2 - bez
kosztownego audytu zewnetrznego.

22 9 10 mIn €

PUNKTY KONTROLNE OBSZAROW NIS2 MAKS. KARA ZA NIEZGODNOSC

Opracowanie: OneCare Sp. z o0.0.
Strategiczny partner cyfryzacji szpitali onecare.com.pl



Po co ta checklista

Dyrektywa NIS2 (Network and Information Security Directive 2) klasyfikuje szpitale i podmioty
lecznicze jako podmioty kluczowe sektora zdrowia. Oznacza to konkretne, mierzalne obowigzki
w zakresie cyberbezpieczenstwa - z karami do 10 min EUR lub 2% rocznych przychodow
swiatowych (art. 34 NIS2) oraz osobistg odpowiedzialnoscig cztonkéw zarzadu (art. 20 NIS2).

W Polsce dyrektywe implementuje nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa
(KSC). Petne przepisy obowigzujg od 17 pazdziernika 2024 r., ale praktyczne wdrozenie w polskich

szpitalach jest dopiero w trakcie.

| Tachecklista pomoze Ci

e QOceni¢, gdzie Twdj szpital faktycznie jest w gotowosci NIS2

e Zidentyfikowac luki bez kosztownego audytu zewnetrznego

e Przygotowac plan dziatania na najblizsze 6-12 miesiecy

e Pokaza¢ zarzgdowi konkretny obraz ryzyka i potrzeb inwestycyjnych

Jak korzystacé

Zaznacz [ dla kazdego punktu, ktéry jest udokumentowany i dziata w praktyce. Sama deklaracja

,mamy" bez dowodu - pozostaw puste.

Na koncu policz wynik:

Wynik Status

20-22 Gotowy

16-19 W trakcie

10-15 Ryzyko podwyzszone

Co dalej

Utrzymuj poziom, audytuj raz w roku

Uzupetnij luki w 3 miesigce

Plan naprawczy w 6 miesiecy, raportowanie do zarzadu

Pilne dziatania, ryzyko kary i przerwania dziatalnosci



Checklista - 22 punkty kontrolne

| A - Zarzadzanie ryzykiem cyberbezpieczenstwa

1. Aktualny rejestr ryzyk cyberbezpieczenstwa

(0 Mamy formalny rejestr zidentyfikowanych ryzyk (zagrozenia + podatno$ci + skutki +
prawdopodobienstwo).

Przeglad nie rzadziej niz raz na 12 miesiecy.

2. Zatwierdzona polityka bezpieczenstwa informaciji

(0 Polityka jest spisana, aktualna i podpisana przez dyrektorafzarzad. Pracownicy majg do niej
dostep i sg o niej szkoleni.

3. Wyznaczona osoba odpowiedzialna za bezpieczenstwo IT

(0 Mamy formalnie wskazang osobe (CISO, kierownik bezpieczenstwa IT) z zakresem obowigzkéw na
pismie.

W placowce ponizej 500 t6zek moze to byc rola tagczona, ale musi by¢ nazwana.

4. Szkolenie zarzadu z odpowiedzialnosci za cyberbezpieczenstwo

Cztonkowie zarzadu/dyrekcji przeszli szkolenie z obowigzkdw NIS2 (art. 20) - z dokumentem
potwierdzajgcym (lista obecnosci, certyfikat).

| B-Obstugaincydentéw

5. Procedura reagowania na incydenty (IRP)

C] Mamy spisang procedure: kto co robi w pierwszych 60 minutach, w pierwszych 24 godzinach, w
72 godzinach. Procedura byta testowana (tabletop exercise) co najmniej raz.



N

Wiemy jak zgtosi¢ incydent do organu (CSIRT MZ | GOV)

Wiemy do kogo i jakim kanatem zgtaszac incydenty istotne (prég 24h dla wczesnego ostrzezenia,
72h dla raportu). Mamy gotowy szablon zgtoszenia.

Aktualny kontakt: CSIRT GOV / sektorowy CSIRT NASK / CSIRT MZ.

Rejestr incydentow z analiza

Kazdy incydent ma wpis w rejestrze z analizg przyczyn i wnioskami (post-mortem). Rejestr
przechowywany min. 24 miesigce.



| C-Ciagtosé dziatania i odpornosé

8. Plan ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP)

(0 Mamy aktualne dokumenty BCP i DRP, znane RTO i RPO dla krytycznych systemdéw (HIS, LIS,
PACS). Aktualizacja co najmniej raz w roku.

9. Backup w schemacie 3-2-1

() Co najmniej 3 kopie danych, na 2 réznych mediach, z czego 1 offline [ off-site (immutable,
zabezpieczone przed ransomware). Backup automatyczny, monitorowany alertami.

10. Test odtwarzania z backupu w ostatnich 12 miesigcach

(0 Wykonaliémy faktyczny test odtworzenia kluczowego systemu z kopii - z dokumentem
potwierdzajgcym (data, osoba, wynik).

,Robimy backup" bez testu odtworzenia - pozostaw puste.

| D-Bezpieczenstwo tancucha dostaw

11. Lista kluczowych dostawcow IT z oceng krytycznosci

(0 Mamy zinwentaryzowanych dostawcéw systeméw, sprzetu, taczy, hostingu, serwisu - z
oznaczeniem poziomu krytycznosci (A/B/C). Dla dostawcow kategorii A: dane kontaktowe SOC
24[7, czasy reakcji w SLA.

12. Klauzule bezpieczenstwa w umowach z dostawcami

(0 Umowy z dostawcami klasy A i B zawierajg zapisy o: SLA bezpieczenstwa, prawie audytu,
obowigzku notyfikacji incydentu w 24h, miejscu przetwarzania danych, podwykonawcach.

Stare umowy (sprzed 2024) sukcesywnie aktualizowane.

13. Wiemy gdzie fizycznie sg przetwarzane nasze dane

() Dla kazdego krytycznego systemu wiemy: kraj/lokalizacja serwerowni, podmiot odpowiedzialny,
czy wystepuje transfer poza EOG. Mamy mape przeptywu danych.



| E-Bezpieczeristwo systeméw i sieci

14. Proces aktualizacji oprogramowania (patch management)

O

Mamy udokumentowany proces aktualizacji systemdéw operacyjnych, baz danych, aplikacji
medycznych. Krytyczne fatki bezpieczenstwa wdrazane w okreslonym SLA (np. <14 dni dla CVSS
>9.0). Inwentaryzacja zasobdéw IT (CMDB) jest aktualna.

Segmentacja sieci

Sie€ kliniczna (urzgdzenia medyczne, HIS) jest oddzielona od sieci administracyjnej (ksiegowosc,
HR) i sieci goscinnej. Komunikacja miedzy segmentami przez firewall z regutami min-priv.



16. Logi audytu (audit trail) zbierane i przechowywane

() Logi z systemoéw krytycznych (HIS, AD, firewall, VPN, dostep do EDM) trafiajg do centralnego
repozytorium (SIEM lub réwnowazne). Retencja minimum 12 miesiecy. Logi sg chronione przed
manipulacja.

| F - Kontrola dostepu i zarzadzanie tozsamoscia

17. MFA dla kont administracyjnych i zdalnego dostepu

() Wszystkie konta z uprawnieniami administracyjnymi (AD, bazy danych, systemy medyczne,
infrastruktura) wymagajg drugiego sktadnika. Wszystkie potgczenia VPN/RDP z zewnatrz
wymagajg MFA.

18. Off-boarding pracownika i wykonawcy

) Mamy procedure natychmiastowej deaktywaciji kont po zakonczeniu zatrudnieniafumowy (<24h).
Cykliczny przeglad kont nieaktywnych (raz na kwartat).

19. Polityka silnych haset + cykl zycia konta

(0 Wymuszone minimum 12 znakdw, lockout po nieudanych prébach, brak haset zapisanych w
plikach jawnym tekstem. Przeglad uprawnien uzytkownikéw nie rzadziej niz raz na 6 miesiecy.

| G-Kryptografia

20. Szyfrowanie danych w spoczynku i w tranzycie

(0 Bazy danych z danymi osobowymi i medycznymi majg szyfrowanie na poziomie storage lub
aplikacji. Kazda komunikacja webowa/API uzywa TLS 1.2+. Backupy sg szyfrowane.

| H-cCyberhigiena i kompetencje

21. Szkolenie personelu z cyberhigieny w ostatnich 12 miesigcach

(0 cCaty personel majgcy dostep do systeméw IT (pielegniarki, lekarze, administracja) przeszedt
szkolenie z phishingu, haset, zgtaszania incydentéw - z listg obecnosci / wynikiem testu.



| 1-Audytiprzeglad

22. Plan audytu / przegladu zgodnosci z NIS2

(0 Mamy zaplanowany audyt wewnetrzny lub zewnetrzny zgodno$ci z wymaganiami NIS2 - co
najmniej raz w roku. Wynik audytu trafia do zarzadu z planem dziatan naprawczych.



Wynik i co dalej

Liczba zaznaczonych punktow: |22

Status:

| Interpretacja wyniku

Jesli wynik 16-22: Gratulacje. Utrzymuj poziom - najwiecej szpitali wpada w putapke ,mamy to" bez
utrzymania (kontrole compliance ujawniajg to po 18-24 miesigcach od audytu wstepnego).

Jesli wynik 10-15: Plan naprawczy w 6 miesiecy. Priorytetowo: punkty 5-10 (incydenty + ciggtos¢) -
najczestsze zrodto realnych strat finansowych.

Jesli wynik ponizej 10: Pilna mobilizacja. Skontaktuj sie z dostawcg systemu medycznego - w wielu
przypadkach kluczowe braki to konfiguracja istniejgcych narzedzi, nie nowe zakupy.

Pomoc OneCare

OneCare jest dostawca systemu OpenCARE i potencjalnym wykonawcg w postepowaniach na
HIS/EDM. Z tego wzgledu nie petnimy roli doradcy zamawiajgcego ani audytora postepowania
(art. 56 ust. 1 pkt 4 PZP). To, co mozemy zaoferowac:

Materiaty edukacyjne - kolejne checklisty, biate ksiegi i webinary o cyberbezpieczenstwie w
sektorze zdrowia

Demo OpenCARE - 30-minutowa prezentacja mechanizmdéw wspierajgcych punkty 8, 14, 16,
17,19, 20 z tej checklisty

Wizyta referencyjna - mozliwos¢ zobaczenia OpenCARE w pracujgcym szpitalu

Ztozenie oferty - w postepowaniu otwartym, jako jeden z wykonawcéw na warunkach
jednakowych dla wszystkich

kontakt@onecare.com.pl - +48 601 821 612 - onecare.com.pl



mailto:kontakt@onecare.com.pl
https://onecare.com.pl/

Zastrzezenie. Niniejszy materiat ma charakter edukacyjny i nie stanowi porady prawnej. Zalecamy konsultacje z
kancelarig prawng oraz audytorem ds. cyberbezpieczenstwa przed podjeciem wigzacych decyzji w zakresie
zgodnosci z dyrektywg NIS2 i ustawg o krajowym systemie cyberbezpieczenstwa. OneCare Sp. z 0.0. nie
gwarantuje zgodnosci z NIS2 - pomaga jg osiggna¢ i utrzymac.
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